
 1 | 23 

 
 
 
1 Charte ADMINISTRATEUR "Préambule - le problème de la sécurité numérique" ............................ 2 
2 Charte ADMINISTRATEUR "Glossaire" .............................................................................................. 2 
3 Charte ADMINISTRATEUR "Objet de la charte" ................................................................................ 5 

3.1 Charte ADMINISTRATEUR "Principes" ..........................................................................................................................5 
3.2 Charte ADMINISTRATEUR "Champ d’application" .....................................................................................................6 

4 Charte ADMINISTRATEUR "Missions de l’Administrateur/trice" ...................................................... 6 
4.1 Charte ADMINISTRATEUR "Principes" ..........................................................................................................................6 
4.2 Charte ADMINISTRATEUR "Politique de sauvegarde" ...............................................................................................7 
4.3 Charte ADMINISTRATEUR "Mots de passe - authentification - cryptographie" ......................................................7 
4.4 Charte ADMINISTRATEUR "Habilitations - confidentialité" ........................................................................................8 
4.5 Charte ADMINISTRATEUR "Sécurité du réseau de communications électroniques" .............................................8 
4.6 Charte ADMINISTRATEUR "Sécurité des opérations d'administration" ...................................................................9 
4.7 Charte ADMINISTRATEUR "Sécurité des locaux techniques et des prises réseaux" ........................................... 10 
4.8 Charte ADMINISTRATEUR "Chiffrement" .................................................................................................................. 10 
4.9 Charte ADMINISTRATEUR "Cartographie réseau et Terminaux" ........................................................................... 11 
4.10 Charte ADMINISTRATEUR "Journalisation des accès et des actions" ................................................................... 11 
4.11 Charte ADMINISTRATEUR "Infogérance" .................................................................................................................. 12 
4.12 Charte ADMINISTRATEUR "Utilisation des seuls Terminaux et Outils numériques autorisés" ........................... 12 
4.13 Charte ADMINISTRATEUR "Maintenance du Système d'Information" .................................................................. 13 
4.14 Charte ADMINISTRATEUR "Gouvernance de la Sécurité du Système d'Information" ........................................ 14 
4.15 Charte ADMINISTRATEUR "Formation à la sécurité du Système d'Information" ................................................. 14 
4.16 Charte ADMINISTRATEUR "Contrôle du respect de la charte UTILISATEUR" ...................................................... 14 
4.17 Charte ADMINISTRATEUR "Mesures d’urgence" ..................................................................................................... 15 
4.18 Charte ADMINISTRATEUR "Intervention sur le Terminal d'un Utilisateur/trice" .................................................. 17 

5 Charte ADMINISTRATEUR "Engagements de l'Administrateur/trice ............................................. 17 
5.1 Charte ADMINISTRATEUR "Obligation de confidentialité renforcée" .................................................................. 17 
5.2 Charte ADMINISTRATEUR "Vérification de la Sécurité du Système d'Information" ............................................ 18 
5.3 Charte ADMINISTRATEUR "Règles éthiques" ........................................................................................................... 18 
5.4 Charte ADMINISTRATEUR "Lanceur d’alerte" ........................................................................................................... 18 
5.5 Charte ADMINISTRATEUR "Utilisation d’un système d'intelligence artificielle" ................................................... 18 

6 Charte ADMINISTRATEUR "Audit fonctionnel et/ou technique de Sécurité" ................................. 19 
7 Charte ADMINISTRATEUR "Responsabilité" ................................................................................... 20 
8 Charte ADMINISTRATEUR "Dérogations et évolutions" ................................................................. 21 
9 Charte ADMINISTRATEUR "table de concordance avec les 42 mesures d'hygiène de l'ANSSI" .... 22 
  


